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Introduction

Uma das maiores alegrias de trabalhar na
Global Voices tem sido a chance de trabalhar
com pessoas que estdo se expressando apesar
das forcas poderosas que trabalham para os
manterem calados. Trabalhei com varios autores
que queriam escrever sobre problemas pessoais
ou politicos na rede, mas que se sentiam
incapazes a nao ser que tivessem a segurancga
de que seus textos nao poderiam revelar sua
identidade. Estes autores incluem ativistas de
direitos civis em duzias de nacgobes,
trabalhadores humanitarios em paises
repressores e também apitadores em
companhias e governos.

Eu escrevi um guia técnico sobre como blogar
no anonimato e publiquei no Global Voices,

mostrando métodos diferentes de se blogar
anonimamente. Desde entdo, tenho liderado
oficinas em lugares diferentes do mundo e me
sinto confortavel em ensinar um conjunto de
ferramentas - Tor, Wordpress e varias contas de
e-mail gratis - que usados conjuntamente podem
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assegurar um nivel muito alto de anonimato.
Este guia que segue abaixo ndo Ihe oferece
nenhuma opcado - apenas o0 leva por uma
solucao detalhadamente.

Sinta-se livre em ignorar as sec¢des “porque” do
guia se vocé quiser uma leitura mais rapida e se
vocé é do tipo de pessoa que ndo precisa saber
o0 porqué de se fazer algo. Espero formatar de
uma forma mais bonita no futuro, permitindo que
as secdes “porque” possa ser expandidas ou
comprimidas, encurtando o documento.

Se eu ndo tiver sido claro em algum lugar no
documento ou se tiver errado, por favor me
conte nos comentarios - isto € um rascunho que
espero limpar antes de postar no Global Voices.
Se achar util e quiser divulgar, fagca - como
quase tudo neste site, ele esta licenciado na
licenca Creative Commons 2.5, que significa que
vocé pode imprimir em xicaras de café e vende-
las, se achar que ha um mercado e dinheiro
para se ganhar.
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Termo de Responsabilidade

Se vocé seguir estas instrucbes com exatidéo, vocé reduzira muito das chances de sua identidade ser
ligada ao que vocé escreve para a web através de métodos técnicos, i.e., através de uma agéncia do
governo ou da policia conseguindo os dados de um Servidor Provedor de Internet. Infelizmente, eu ndo
posso garantir que elas funcionem em todas as circunstancias, incluindo as suas, nem posso aceitar
responsabilidade, criminal ou civil, se o0 uso ou mal uso destas instru¢des lhe trouxer problemas legais,
Civis ou pessoais.

Estas instru¢cdes ndo previnem que vocé seja rastreado através de outros métodos, como logs de
teclado (a instalacdo de um programa em seu computador que registra todas toques no teclado) ou
vigilancia tradicional (observacéo a tela do seu computador com uma céamera ou bindéculos). Na
verdade a maioria das pessoas sao rastreadas por métodos néo tecnoldgicos: eles escrevem algo que
deixa pista sobre sua identidade, ou contam sua identidade para alguém que depois se mostra indigno
de confianca. Nao posso ajudar nestas batalhas a ndo de dizendo para ser cuidadoso e esperto. Para
um guia melhor em “ser cuidadoso e esperto”, recomendo o guia “Como Blogar Com Seguranca

[Inglés]” do EFF.

Para as postagens:

Passo 1: Disfarce seu IP.

Todo computador na internet tem ou divide um endereco IP. Estes enderecos ndo sao a mesma coisa
de um endereco fisico, mas podem levar um sistema de administracao inteligente até o seu endereco
fisico. Particularmente, se vocé trabalha para um ISP - Internet service provider, vocé geralmente
associa um endereco IP com o numero de telefone que requereu aquele IP em uma hora especifica.
Entdo antes de fazer alguma coisa anonimamente na internet, precisamos de disfargar nosso IP.

O que fazer se vocé quer blogar de sua casa ou estacéo de trabalho:

a) Instale o Firefox. Baixe do site do Mozilla e instale no computador que usa para blogar.
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Por qué?

O Internet Explorer tem alguns buracos de seguranca que podem comprometer sua seguranca online.
Estes buracos ficam sem registro por mais tempo no IE do que em outros navegadores. (Nao acredita
em mim? Pergunte ao Bruce Schneier.) Ele é o navegador mais vulneravel a 'spyware' que vocé pode
inadvertidamente baixar de um site. E muitas das ferramentas de privacidade estdo sendo escritas
para trabalharem especificamente com o Firefox, incluindo o Torbutton, que usaremos num passo
adiante.

b) Instale o Tor. Baixe o programa do site do Tor.

c) Se o0 acesso ao site do Tor for bloqueado em seu pais, ha alguns espelhos em outros lugares de
onde pode ser baixado. Escolha a “versao estavel mais nova” para sua plataforma e baixe para sua
mesa. Siga as instru¢gdes que estdo "a direita na versdo que vocé baixar. Vocé ira instalar dois

Platform Package
Windows Tor & Privoxy & Vidalia & Torbutton bundle: 0.1.2.18a (sig)
Install & configure quide
Mac OS X Tor & Privoxy & Vidalia bundle:
Install & configure guide Universal Binary (OSX 104 & 10.5): 0.1.2.18a (sig)
10.3 (Panther): 0.1.2.18b (sig)
Linux/Unix packages Linux/Unix download page

Tl vl

Welcome to the Vidalia Bundle
Setup Wizard

This wizard will guide you through the installation of :
Yidalia 0.0.7
Tor 0.1.1.26
Privoxy 3.0.6

If you have previously installed Vidalia, Tor, or Privoxy,
please make sure they are not running before continuing this
installation,

Click Next to continue.

Mext = ] [ Cancel
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O Vidalia-Tor-Privoxy Bundle

y Choose Components
5 9 ‘ Choolse which features of Vidalia-Tor-Privoxy Bundle you want to
‘ | install,

Check the components you want to install and uncheck the components you don't want to

install, Click Next to continue,
Select the type of install; [Full E
) Boscrioh
Or, select the optional % [/ Tor 0.1.1.26 a0k
;osr;g?nettsywwshto &[] vidaha 0.0.7 aston your mouse

@[] Privoxy 3.0.6

Space required: 13.8MB

Yidalia Bundle 0.1.1,26-0,0,7 (Rey, 1)

Choose Install Location
Choose the folder in which to install Vidalia-Tor-Privoxy Bundle,

Setup will install Vidalia-Tor-Privoxy Bundle in the following folder. To install in a different
folder, click Browse and select another Folder. Click Install to start the installation.

Destination Folder

i( C:\Program Files
|

Space required: 13.8MB
Space available: 78.4GB

Vidalia Bundie 0.1,1.26-0.0.7 (Rev. 1)
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Completing the Vidalia-Tor-Privoxy
Bundle Setup Wizard

Installation is complete.

Plzase see http:f/tor.eff .org/docsftor-doc-win32. html ko
learn how to configure your applications to use Tor,

Run installed components now

[ Finish ] [ Cancel

Por qué?

Tor é uma rede de servidores proxy sofisticada. Os servidores proxy requerem uma pagina web para
vOoCcé, 0 que significa que o servidor web nédo vé o endereco IP do computador que solicitou a pagina.
Quando vocé acessa o Tor, vocé esta usando trés servidores proxy diferentes para voltar a cada
pagina. As paginas séo encriptadas quando em transito entre os servidores, e mesmo que um ou dois
servidores na cadeia estejam comprometidos, sera muito dificil ver qual pagina da web vocé esta
acessando ou postando.

Tor instala outro software, Privoxy, que aumenta o nivel de seguranca do seu navegador, bloqueando
cookies e outras partes de busca de software. Convenientemente, ele também bloqueia muitos
anuncios que vocé encontra em paginas da web.

Check to see that Privoxy
and Vidalia are running

A Privoxy's icon
Vidalia’s icon Y

CPG 1:41 PM
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c) Instale Torbutton.

Leia sobre e instale seguindo as instru¢cdes na pagina de instalacdo. Vocé precisara estar usando o
Firefox para instalar facilmente - do Firefox, sera apenas pedida sua permissdo para se auto-instalar

desde a pagina mencionada acima.

I Yorbetton =: Trefox Add ons - MoAILs Tirefox

mozilla

@ Firefox Add-ons

®

24 Torbutton 1
Rocommended Add cne by
s tornaions
Theves
D onartes

Learnh fngues

Works with

Instal Now

Busdd Yonwr Owens

Farnfox
Nrardertont

Searonkey

oV QK

_':- . Torbutton = Fecfox Add o

Search Beguater | LoRuC ‘

.......
-

Lo sssramocteco O & &£ Mz

Software Installation

Torbutton

fFrom:

You have asked to install the following item:

X

Unsigned

https://addons.mozilla. orgfen-US/firefox/

Malicious software can damage your computer or violate
YOur privacy.

You should only install software from sources that

you trust.
(nstainowf®, ( cancel )
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Por qué?

Ligar o Tor manualmente significa se lembrar de mudar as preferéncias do navegador para usar um
servidor proxy. Este € um processo de multiplos passos, que as pessoas geralmente se esquecem de
fazer. Torbutton faz o processo com um simples clique de mouse e lembra se vocé esta usando o Tor
ou nao, que pode ser bastante util.

Vocé pode achar que o Tor diminui a velocidade do seu uso da web - isso é resultado dos pedidos no
Tor serem passados pelos 3 proxies antes de chegarem ao servidor web. Algumas pessoas - eu
também - s6 usam o Tor em situagcbes em que seja importante disfarcar a identidade e fora disso
desligam o Tor - Torbutton faz este procedimento ficar bem facil.

5

- Display Settings

@ Display Tor proxy setting in the status bar
Status bar display Format:

—) ® Text
—) ) Icon

~ Proxy Settings

@ Use the recommended proxy settings for my version of Firefox
E Use Privoxy

) Use custom proxy settings

HTTP Proxy: Port:
SSL Proxy: Port:
FTP Proxy: Port:

Gopher Proxy: Port:

SOCKS Host: Port:

6 0K ‘) (Cancel \

After installing Torbutton and
restarting your Firefox you
should see one of this on the
status bar of your browser.

I

Tor Enabled S £ M2 L

N conformat

@ @& ™Mz
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d) Ligue o Tor no Firefox e teste. Com o Tor ligado, visit esta URL (https://torcheck.xenobite.eu/).
Sera aberto um alerta de caixa de dialogo de seguranga - incapaz de verificar a identidade do
xenobite.eu como um site confiavel. Clique OK para aceitar o certificado auto-assinado para a sessao.

O Unable to verify the identity of www,xenobite.eu as a trusted site,

Possible reasons for this error;

- Your browser does not recognize the Certificate Authority that issued the site's certificate.
- The site's certificate is incomplete due to a server misconfiguration.

- You are connected to a site pretending to be www. xenobite.eu, possibly to obtain your
confidential information.

Please notify the site's webmaster about this problem.
Before accepting this certificate, you should examine this site's certificate carefully, Are you

willing to to accept this certificate for the purpose of identifying the \Web site
wiww, xenobite.eu?

( Examine Certificate... )

() Accept this certificate permanently

@ Accept this certificate temporarily For this session

() Do not accept this certificate and do not connect ko this Web site

( 0K 3 (Cancel\,

Depois de clicar, se vocé receber esta mensagem dizendo, “Seu IP foi identificado como um Tor -
EXIT. Entao vocé esta usando o Tor com sucesso para entrar na web.”, assim vocé conseguiu instalar
tudo corretamente e esté pronto para o préximo passo.

TorCheck at Xenobite.eu

Your current IP is: 88.198.180.62 (tor-proxy)

Your IP is identified to be a Tor-EXIT.
So you are using Tor successfully to reach the web.

Your current %ty

- n " E . ,“LP
Tor-EXIT: toxischnet™ (DE) [ LOQKUP)
Your Mozilla/5.0 (Macintosh; U; PPC Mac 0S X Mach-0; en-US; rv:1.8.1
HTTP-User-Agent: Gecko/20070515 Firefox/2.0.0.4
Your http://del.icio.us/ethanz?url=https%3A//torcheck.xenobite.eu/%3
HTTP-Referer: -
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Se, ao contrario, vocé receber uma mensagem dizendo, “Seu IP nao foi identificado como um Tor-
EXIT. Entédo vocé nédo esta usando o Tor para conectar na web.”

TorCheck at Xenobite.eu

Your current IPis: 71.123.121.136 (pool-=71-123-121-136.spfdma.east.verizon.net)

Your IP is NOT identified to be a Tor-EXIT.
So you are NOT using Tor to reach the web, *)

Your Mozilla/5.0 (Macintosh; U; PPC Mac O0S X Mach-0; en-US; rv:1.8.1
HTTP-User-Agent: Gecko/20070515 Firefox/2.0.0.4

Your

HTTP-Referer: http://del.icio.us/ethanz?url=https%3A//torcheck.xenobite.eu/%3

*) This statement could be false, if we don't know your current Tor-EXIT node yet!
(I've seen the usage of nodes, that are not in my current directory mirror files.)

Por qué?

Sempre é uma boa idéia ver se o software que vocé instalou funciona, especialmente quando esta
fazendo algo tdo importante como o Tor faz. A pagina que vocé estd acessando checa de qual
endereco IP a solicitacdo esta vindo. Se for de um nddulo conhecido do Tor, Tor esta trabalhando
corretamente e seu IP esta disfarcado - se nédo, algo esta errado e vocé deveria tentar descobrir
porque o Tor ndo funciona direito.

Instrucbes Alternativas se vocé for escrever principalmente de computadores compartilhados (em lan
houses ou cybercafés) ou se vocé néo puder instalar programas no computador.

a) Baixe o navegador XeroBank (xB Browser) ou o Tor on a Stick (ToaSt). Baixe o pacote do site do
navegador xB Browser em computador que vocé possa baixar e salvar arquivos. Insira sua pendrive
USB e copie o sB-Browser.exe em sua pendrive. Usando esta USB e qualquer computador com
Windows, vocé pode acessar o navegador protegido pelo Tor. Isto ir4 abrir um novo navegador de
onde vocé podera acessar a web com o Tor. Em computador compartilhado, desligue o navegador
padrdo. Insira a pendrive, ache o sistema de arquivos da pendrive na mesa (desktop), e clique duas
vezes no xB-Browser_latest.exe. Isto ira abrir um novo navegador cujo acesso "a web se faz através
do Tor.
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B Browser - Anonymous Sm“ngvmh the Xerobank Awnymou Browser - Mezilla Firefox

@ @ @ a n ’GBJ:.,.M M.,
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D orbtur ElRctero Campista - Gu... 9 catagories

Chient Login
| ko Navigation ~

xerobanl&®

Home Products Policles

Opening i -Browser_2.0.0.4b.exe
XeroBank Plus
righ Speed Privacy
' XeroBank Browser
Trusted by mere than users.

-

- Anonymous surfing
Free & Open Source

- Easy 1o Use
- Portable on USE

Account Benefits

* Anorymous Surfing F DU“'n i

= Anorymous Emad = lom

« 200Kbps - SO0KBps SSH

Custom B Browser

- No Logs, No Monit ¥8 Browser is the free anorymous web browser. You're just a cick amary from anonymaous surfing right now!

' oring The benefits of »8 Browsar s that & sllows you to sacurely and anorymously surf the intemet, bypass

* Anoerymous Billing frewals and webste cansorship, For enhanced privacy, x8 Browsar chaars history of browing and deletes

* Security Audits cockies when you close the browsar,

- Xeroliank Secrecy

The main advantages compared to other ancmymous web browsers is that xB Browser requres no

’ \ configur ation, techrical knowledoe, or installation in order L0 achuerve anceymty. x5 Beowsar is ODen source

i Free Trial 1 50 you can feel safe knowing what goes inko x8 Browser. Addtionally, R is even portable on a UISB stick 50

Q you can take R to work, school, o on vacation. .
G2 ocoe @8 ST Mes B adkd
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Fle Ed View Favorkes Tools Hep w
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' File and Folder Tasks

Other Places

Details
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XB Browser
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Anonymous'Web Browser

www. xerobank . com

Global Voices Advocacy 210z Blogar no anonimato com Wordpress & Tor


http://advocacy.globalvoicesonline.org
http://advocacy.globalvoicesonline.org

& XeroBank

L File and Folder Tasks

Other Places

Detalls

Tiwed of wakting? Get XesoB ank for instant high-spead prvacy.
Visit www, xerobank_com to open an accourt.

b) Test se o XeroBank Browser esta funcionando visitando o site de teste do Tor com o navegador
com Tor tendo a certeza de receber a mensagem “Seu IP foi identificado como Tor-EXIT”.

XeroBank Anonymity Checker - Mozilla Firefox - X
fle (& Yew Hgoy fockmads Jooks Heb

- & T @ @ L rvissontimtakonwon | b Gl (L Blweges  med E]

B
Client Login
xerobanl@“\

B v

Products

Policles Support

Sawchez will redirect 1o Googie com

XeroBank Privacy News

PASSED

Arorymty | 'é‘ L
Network N 101 = The Orscn Router Network

Tor ek rode name: {(ANONYMITY _EXIT_NOCE))

1P ADDRESS: 212.112.241.44
B
User-Agert Mool 0 (Windows; U; Windows NT S.1; enUS; rv: 1 8.1 .4)
Gad (20000515 Frefox2.0.0.4
XFormyrded-For 21211224144

X¥ormpdadProto  Mip

Xost 000t erobank com

Tor Enabled W

Global Voices Advocacy 3 I I H Blogar no anonimato com Wordpress & Tor


http://advocacy.globalvoicesonline.org
http://advocacy.globalvoicesonline.org
https://torcheck.xenobite.eu/
https://torcheck.xenobite.eu/

Por qué?

XeroBank €& uma versédo altamente especializada do navegador Firefox com Tor e Privoxy ja
instalados. Ele foi desenhado para ser colocado em um pendrive USB para que vocé possa acessar o
Tor de computadores compartilhados que nao permitem a instalacdo de software. Enquanto eu
recomendo o XeroBank e 0 use quando estou viajando, ele ndo é oficialmente apoiado pelas pessoas
do Tor - eles ndo gostaram quando as versdes iniciais do programa nao liberaram o cédigo fonte, o
que quer dizer que era impossivel determinar precisamente o que o XeroBank fez e como ele usou o
codigo fonte do Tor. Uma versdo mais recente do programa inclui o cédigo fonte - sera interessante
ver se 0s programadores do Tor irdo oferecer suas bencaos a esta versao. Roger Dingledine do Tor
também ja disseram que ele e seus colegas estdo planejando uma versdo open source de um
navegador portatil com o Tor ja instalado, mas a data de langcamento deste projeto é desconhecida.

Passo 2: Gere um nova conta de e-mail, que seja dificil de achar.

A maioria dos servigos web - incluindo os servicos de hospedagem de blogs - requerem um endereco
de e-mail para se comunicarem com 0s usuarios. Para os nossos objetivos, este endereco de e-malil
ndo pode conectar com nenhuma informacdo pessoal identificavel, incluindo o endereco IP que
usamos para inscrever no servico. Isto significa que precisamos de uma nova conta toda vez que
usamos o Tor, e precisamos ter certeza que nenhum dado que usamos - nome, endereco, etc. - pode
levar até nés. Vocé NAO deve usar uma conta de e-mail ja existente - & bem provavel que vocé tenha
aberto esta conta com um IP nao disfarcado, e a maioria dos provedores de email guardam os
enderecos |IP com o qual assinamos.

a) Escolha o provedor de correio eletrénico - recomendamos Hushmail, Vaultletsof e Gmail, mas se
estiver usando o Tor pode usar 0 Yahoo ou Hotmail também. Além disso, vocé pode faciimente

O® Hushmail/t (] ™M I

com

“ VAULTLET
msn .
® Hotmail YAHOO! Mail <
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Por qué?

Webmail é o melhor modo de se criar um endereco de e-mail “descartavel”, um que vocé pode usar
para se inscrever em servicos e ignorar depois. Mas muitos usuarios também usam webmail como
seu e-mail principal. Se vocé fizer isto, &€ importante entender algumas vantagens e fraquezas dos
diferentes provedores de e-mail.

Hotmail e Yahoo tém ambos uma “caracteristica de seguranca” que deixa os defensores da
privacidade muito infelizes. Ambos incluem o endereco IP do computador usado para enviar
mensagens. Isto é relevante se vocé estiver acessando estes servicos com o Tor, ja que o0 endereco
IP serd um endereco IP Tor, e ndo o seu endereco |IP. Mais, Hotmail e Yahoo n&o oferecem interfaces
seguras de HTTP para o e-mail - de novo, isso né&o afeta se vocé for usar o Tor todas as vezes que
usar estes servicos. Mas muitos usuarios vao querer checar seus e-mails em circunstancias onde néo
tém o Tor instalado - para sua conta de e-mail, € bom escolher um provedor que tem uma interface
https para o e-mail.

Hushmail oferece e-mail com um alto nivel de seguranca. Eles apbiam a criptografia PGP - que é
muito util se vocé se corresponder com pessoas que também usam PGP. Sua interface para o e-mail
usa https e ele n&o inclui o IP de quem envia nas mensagens geradas. Mas eles sao um servigo que
visa o lucro e s6 oferecem servicos limitados para usuarios ndo pagantes. Se vocé se registrar em
uma conta gratis, vocé tem de acessar a cada duas semanas para ter certeza de que o sistema nao
vai deleta-lo. Por serem agressivos na idéia de transformar usuarios gratuitos em pagantes, e porque
o sistema deles usa muitos applets do Java, algumas pessoas acham que o Hushmail ndo é a melhor
escolha para elas.

Gmail, apesar de ndo anunciar a si mesmo como um servico de e-mail seguro, tem algumas
caracteristicas interessantes embutidas. Se quiser visitar esta URL especial, sua sessao inteira com o
Gmail sera codificada através do https. (eu recomendo marcar essa URL e usar com todas as sessoes
com o Gmail). Gmail ndo inclui o IP que origina nos cabecalhos do e-mail, e vocé pode adicionar PGP
apoio ao Gmail usando o servico FreeEnigma, uma extensao do Firefox que adiciona criptografia forte
ao Gmail (isso funciona com outros servigcos de e-mail também).

um aviso sobre as contas de todos - vocé esta confiando seu e-mail "a companhia que oferece o
servico. Se esta companhia for cortada, ou se for pressionada por outros governos a revelar
informacdes, eles terdo acesso aos textos de todos as mensagens que vocé enviou e recebeu. O
unico modo de evitar isso & escrever suas mensagens em um editor de texto, codificar em seu
computador usando PGP e mandar para alguém que também use PGP. Este modo é além do nivel de
segredo que a maioria de nés queremos ou precisamos, mas € importante lembrar que vocé esta
confiando em uma companhia que pode ou ndo agir com os seus interesses defendidos. Yahoo, em
particular, tem um péssimo habito de dar informacédo ao governo Chinés - dissidentes chineses estéo
processando a companhia por divulgarem seus dados ilegalmente. Apenas algo para se pensar
quando vocé decidir em quem confiar...
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b) Ligue Tor de dentro do navegador, ou ligue o XeroBank. Visite o site de e-mail de sua escolha e
registre uma nova conta. Nao use informagcéo que possa levar a sua identificacdo - considere se
tornar um nome comum em um pais com muitos usuarios da web, como os USA ou Inglaterra. Crie
uma senha boa e forte (no minimo 8 caracteres, inclua pelo menso um nimero ou um caracter
especial) para a conta e use um nome parecido com o que vocé ird chamar o seu blog.

c) Confira se pode entrar na conta de e-mail e mandar mensagens enquanto o Tor estiver ligado. E
possivel que o Tor troque de circuito a cada 10 minutos e isso pode interromper as operagdes do e-
amil, entdo vocé pode cogitar limitar o processo de escrever uma nova mensagem em 10 minutos.

Passo 3: Registre seu novo blog anonimo.

a) Ligue o Tor em seu navegador, ou ligue o XeroBank. Visite o Wordpress.com e crie uma nova conta
clicando no link “Cadastre-se agora!”. Use o endereco de e-mail que vocé acabou de criar e cire um
nome de usuario que sera parte do endereco do seu blog: onomeescolhido.wordpress.com

Get your own WordPress.com account in seconds

Fill out this one-step form and you'll be blogging seconds later!

Username:

thenameyouchoose

(Must be at least 4 characters, letters and numbers only.)

Email Address: : '
Mat ACTTESS email address you just created

(We'll send your password to this address, so tnple<check it,)
Legal flotsam: [¥] 1 have read and agree to the fasanating terms of service.

9 Gimme a blog! (Like usemame.wordpress.com)

o
=1

Just 3 username, plea

Next »
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b) Wordpress mandara uma mensagem com um link de ativacao para sua conta de e-mail. Use o
navegador com o Tor para receber esta mensagem e siga o link indicado. Isso permite ao Wordpress
saber que vocé usou uma conta de e-mail e que eles podem te alcancar quando tiverem atualiza¢des
no servico deles - como resultado, eles fardo com que seu blog seja visivel publicamente e mandaréo
sua senha. Vocé tera de checar seu e-mail novamente para encontrar a senha.

c) Usando o Tor, entre em seu novo blog usando seu nome de usuario e senha. Clique em “My
Dashboard”, e “Update your profile or change password”. Mude sua senha para uma senha forte que
vocé possa lembrar. Adicione informagcéo ao seu perfil também... s6 tenha certeza que nenhuma
informacao esteja ligada a vocé.

Passo 4: Publique em seu blog.

a) Escreva seu ‘post' offline. Isso ndo é apenas uma boa maneira de evitar que vocé perca um post se
0 navegador falhar ou perder a conexao, € também uma forma de criar seus posts em lugares mais
privados do que um cybercafé. Um editor simples, como o Wordpad ou Windows, é o melhor a ser
usado. Salve seus posts como arquivos de texto (depois de blogar, sempre se lembre de retirar estes
arquivos completamente da maquina, usando uma ferramente como Eraser ou Ccleaner que esta
disponivel em muitas linguas e apaga os arquivos temporarios automaticamente dos navegadores
instalados ou outras aplicacées).

b) Ligue o Tor, ou use o XeroBank e ntre no Wordpress.com. Clique em “escrever” para escrever um
novo post. Corte e cole seu post do arquivo de texto na janela do post. Nomeei seu post e coloque as
categorias que vocé quer usar.

c) Edit a Data e Hora. Antes de “Publicar’, ha um passo importante. Clique na barra azul no lado
direito da tela que diz “Publicar imediatamente - Editar”™. Escolha uma hora futura - ideal € usar um
intervalo geral e usar um numero diferente a cada vez. Isto colocara um atraso variavel no tempo em
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Tools Help

Q) ) @ ) ﬁ B Fetp:iicensuratn wordpeess. comfwe-sdminjpost photacticns ¥ (D) G

AWV wWordPress.com [ Global Dastboad » Logn L @ Your new anonymous blog »

Howdy, § B | [Sign Out, My Profile]

Your new anonymous blog  wiersite»)
v o

Dashboard Wwrite LIEUEGIE Comments Blogroll Presentation Users Options Upgrades

LT3R Pages Uploads Categones Import Export

Title
Give the post a title

Post Discussion +
b ¢ link b-quote del ins img wul ol & code

more lookup Close Tags

Tum on Tor, or use Torpark, and log onto Wordpress.com, Chick Post Slug +
the “write” button to write a new post. Cut and paste the post

from your text file to the post window. Give the post a title and

put it into whatever categones you want to use

Click the checkbox that says “Edit Timestamp”. Choose a time 3

faew minutes in the future - ideally, pick a random interval and

use a different number each time. ~—
v| Edit timestamp
Apnl v
23 2007 @ 21
Save and Continue Editing | Sove Publish a3

Por qué?

Editando a hora, vocé esta se protegendo de alguém que alguém possa estar usando para determinar
sua identidade. Imagine que esteja escrevendo um blog chamado “Abaixo a Companhia de
Telecomunicagdes da Etiopia” Alguém na ETC pode comecgar a acompanhar seu blog bem de perto e
imaginar se algum de seus clientes esta escrevendo o blog. Eles comecam a gravar as horas que um
post foi feito em abaixoaetc.wordpress.com e checar estas horas com os dados que tém. Eles
descobrirdo que alguns segundos antes de cada post ser feito em uma série de um més, um de seus
clientes estava acessando um ou outro nédulo do Tor. Eles irdo concluir que este usuario esta usando
o Tor para blogar e irdo levar esta informacéo para a policia.

Trocando a hora dos posts, fazemos com que seja mais dificil este ataque para o provedor de servigcos
de internet. Agora eles terdo que acessar os dados do Wordpress também, que sdo bem mais dificeis

de conseguir do que seus proprios dados. E um passo muito facil de fazer que aumenta sua
seguranca.
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Passo 5: Cubra suas pistas.

a) Apague com seguranca os rascunhos. Apague com certeza os rascunhos do seu post de seu laptop
ou pc caseiro. Se precisar de um pendrive USB para trazer o post ao cybercafé, vocé também
precisara apaga-lo. Nado basta mover o arquivo para o lixo e esvaziar a lixeira - vocé precisa de uma
ferramenta de apagar com seguranca como o Eraser ou Ccleaner que escreve por cima o0 antigo
arquivo com dados que fazem com que seja impossivel de encontrar. Em um Macintosh esta funcéo ja
€ embutida - leve o arquivo para o lixo e escolha “Esvaziamento Seguro do Lixo” no menu do Finder.

b) Limpe o histérico, cokies e senhas do Firefox. Dentro da guia Ferramentas, selecione “Limpar
Dados Pessoais”. Selecione todas as caixas e aperte “OK”. Vocé pode querer ajustar o Firefox para
limpar os dados quando sair - use o caminho “Firefox -> Preferéncias -> Privacidade -> Dados
Pessoais: marque a caixa que diz “Limpar dados pessoais ao sair do Firefox”. Se ndo puder instalar
programs no computador, use a ferramenta de Limpeza de Privacidade pendrive USB para apagar os
dados temporarios do navegador.

History

g Resneerbar viskad pages for the last 15 days.
8 Remeamber what 1 enter in forms and the saarch bar
8 Remember what I've downloaded

- Cookies
8 Agcept cookses from sites ( Exceptions... )
Keep unti: they expire Y ( Show Cookies... \
Private Data
9“” Always cdear my private data when I chose Frefox 3
B Ask e befors dearing private data &Ieu ,uo“,,,_ \

When I ask Firefox to clear my private data, it should erase:
™ Browsing History
Download History
S Saved Form Information
Cache 9
Cookies
E Saved Passwords
FA. Authenticated Sessions

66 114 3 (Cancel\, ( Help )
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Por qué?

E muito facil alguém ver os websites que vocé visitou em um computador revisando o histérico do
navegador. Investigadores mais sofisticados podem encontrar seu histérico de navegag¢do checando
0s arquivos em cache, que incluem versdes guardadas das paginas visitadas. Queremos limpar todos
estes dados de um computador publico para que o proximo usuario ndo os encontre. E queremos
eliminar também de seu computador pessoal, pois se o perder, for roubado ou tomado pela policia,
nao seremos relacionados aos posts que fizemos.

Alguns pensamentos finais:

- S6 porque vocé é um anénimo néo significa que nao deva fazer o seu blog de modo bonito. A guia
“Aparéncia” do Wordpress tem varias op¢cdes para se brincar - vocé pode escolher temas diferentes,
até mesmo colocar fotos para personalizar em alguns deles. Mas seja muito, muito cuidadoso se for
usar suas proprias fotos - vocé da muita informac&o sobre si mesmo quando adiciona uma foto (se a
foto tiver sido tirada na Zambia, por exemplo, sera uma evidéncia de que ja esteve 13).

- Se estiver mesmo preocupado com sua seguranca, podera optar por um passo adiante nas
preferéncias do navegador Firefox e desligar o Java. H4 um bug de segurancga horrivel na ultima
versao do Java que permite que um autor malicioso de scripts descubra o endereco IP de seu
computador MESMO QUE ESTEJA USANDO O TOR. Nés nao nos preocupamos tanto com isso
porque nao acreditamos que o Wordpress.com ou 0 Google estdao rodando estes scripts maliciosos...
mas € algo para se considerar seriamente se vocé estiver usando o Tor por outras razdes. Para
desligar o Java, va para “Firefox -> Preferéncias -> Conteudo” e desmarque a caixa “Permitir Java”

Ont 7

a ) N
© @A { S
AL J o
H Block pop-up windows
M Load mages automatically  Exceptions...
M Enable Javasaipt “ Advanced.. |
9 Enable Java
Fonts & Colors
Defaut font: Times New Roman V' Sie: 16 y * Adwanced...
( Colors...
File Types
Configure how Firefox handies certain types of files f Manage... )

@( ox § “ cancet ) [ Help
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- Se vocé for a Unica pessoa a usar o Tor em seu pais, sera muito ébvio - 0 mesmo usuario € o Unico
que acessa 0s enderecos |IP associados com nodulos do Tor. Se vocé for usar o Tor e estiver
pensando que um ISP possa estar investigando o uso do Tor, vocé pode encorajar outros amigos a
usarem o Tor - isso cria o que criptografos usam “trafego de cobertura”. Talvez queira usar o Tor para
ler varios sites, ndo apenas para postar em seu blog. Em ambos os casos, isso mostra que o Tor esta
sendo usado para razdes diferentes de apenas postar em seu blog anénimo, o que indica que o
usuério usando o Tor em um servidor ISP ndo leva automaticamente o ISP a pensar que algo ruim
esta se passando.

Um ultimo pensamento sobre anonimato: se vocé realmente nao precisa ficar anénimo, nao fique. Se
seu nome for associado as suas palavras, as pessoas provavelmente irdo levar suas palavras mais a
sério. Mas algumas pessoas precisaréo ficar anénimas, e é por isso que este guia existe. Mas por
favor ndo use essas técnicas se vocé realmente néo precisatr.

Mostre o Seu Apoio!
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