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全球倡议之声

介绍

在压迫人们保持沉默的强权之下, 总有一部分人
依然坚持表达自己的意见, 而工作在“全球之声”
的一个最大的乐趣便是有机会与这样一群人工作在
一起。同我共事的许多作者表示，他们想要在网络
上发表一些关于政治或个人问题的文章，但前提是
不会因此而泄露自己的真实身份。这些作者包括一
些国家的人权积极分子，身处在专制国家中的援救
工作者以及工作在公司或政府机关中的告发人。

几个月以前我在“全球之声”上发表了一篇关于如
何写匿名博客的技术指导，在其中我罗列了几种不
同的匿名博客的方法。 此后，我开始在世界各地举
行专题研讨会并欣然地向人们传授一套高度匿名的
工具 —— 一种将Tor、WordPress以及各种免费邮箱
相结合使用的匿名手段。以下的说明并不会提供给
你多余的选择，而只是详细地向你介绍一种方法。

如果你想要快速阅读这篇文章或者你是那种做事情
不需要知道为什么的人，便大可以忽略说明当中 
“为什么”的部分。在将来某个时间里，我希望能
够将这篇文章整理得更加精致点，特别是将“为什
么”的部分变得更加短小精悍一些，这样便可以大
大缩短整个文档的长度。 
 
如果我在文章当中某些地方表述的不清楚或者有什
么错误的地方，请您在评论当中告诉我。这是一篇
未经斟酌的草稿， 我希望在把它发表在“全球之
声”之前能够再进行一些整理。如果你认为这篇文
章是有帮助的并想要对其进一步传播，请随意——
正如这个网站几乎所有的东西一样，这篇文章同样
遵循创造共享2.5协议，这就意味着如果你认为有
市场并且有钱可赚的话，大可以自由的将这篇文章
印在咖啡杯上进行售卖。

免责声明

一些人通过技术手段，便可以利用你在网
络上的文章追寻到你的真实身份—— 例
如，通过政府或警察部门从互联网服务商
那里获取你的上网记录。不过只要你准确
遵循本文所介绍的匿名方法, 就能大大减
少这种风险的可能性。遗憾的是，我并不
能保证我所说的这些方法能在全部情况下
都适用，包括你所处的环境在内。同时，
如果这些方法的使用或误用给你带来了法
律，民事或个人的麻烦，我也不会接受任
何与之相关的责任，刑事或民事问题。

此外，当面对其它技术手段时，诸如键盘
记录器（一种安装在电脑上用来记录你个
人键盘输入的程序）或者是传统的监视手
段（使用照相机或望远镜来监视电脑屏
幕），本文所介绍的匿名方法就没有任何
用处可言了。事实上，大多数通过作者发
表在网络上的文章追寻个人真实身份的手
段毫无技术性可言：一些人发表在网络上
的文章本身就透漏了他们自己的身份，或
者一些人还会将自己的个人信息与某个并
不值得信赖的人分享。对于这些情况，
除了告诉你要小心机敏点以外我实在是
无能为力。假如你想要了解更多关于“
小心与机敏（careful and smart）”方
面的事情，我向你推荐电子前言基金会
（Electronic Frontier Foundation）
的 “怎样安全地撰写博客（How to Blog 
Safely）”。
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http://www.globalvoicesonline.org/
http://www.globalvoicesonline.org/?p=125
http://www.globalvoicesonline.org/?p=125
http://creativecommons.org/licenses/by/2.5/cn/
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每一台接入因特网的电脑都拥有或共享一个IP地址。尽管这些地址与我们现实当中的具体地址并不相
同，但却可以引导一个聪明的系统管理员追寻到你具体地址的位置。特别是，如果你在一家互联网服务
商那里工作，你便能轻易地将一个IP地址与在某个特定时间请求这个IP地址上线的电话号码联系起来。 
所以，当我们以匿名方式在网络上做任何事情时，都需要首先隐藏我们的IP。

如果你想要通过家庭或工作的电脑撰写博客，那么你需要做的是：

a) 安装Firefox。从Mozilla（谋智）的网站上下载Firefox并将其安装在你撰写博客的电脑主机上。

 

切 入 
正 题 … …

第一步：隐藏你的IP。

所以，当我们以匿名方式在网
络上做任何事情时，都需要首

先隐藏我们的IP。 
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http://www.mozillaonline.com/
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IE浏览器的一些严重的安全漏洞会危及到你的网络安全。与其他浏览器相比，这些在IE中的漏洞长期没
能得以修复。（不相信我么？去问问Bruce Schneier吧）而对于那些你不小心从某个网站下载的间谍软
件来说，这种漏洞是浏览器最大的弱点。此外，许多个人发布的工具都是专门为Firefox设计使用的，
其中就包括Torbutton 在内，在下面的步骤当中我们便会用到它。

 
b) 安装Tor。从Tor的网站上下载安装程序。如果在你的国家里Tor的主站被封掉
了，你同样可以去它的一些镜像网站下载到安装程序。为你的系统选择“最新发行
的稳定版本”并将其下载到你的桌面上。遵循你所下载版本右边的相关说明。你将
会安装两个软件包并需要对Firefox中的新功能进行一些修改与配置。

为什么？

IE浏览器的
一些严重的
安全漏洞会
危及到你的
网络安全。 
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http://www.schneier.com/blog/archives/2005/12/internet_explor.html
http://www.torproject.org/download.html.zh-cn
http://www.torproject.org/mirrors.html.en
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Tor 是一种非常精密复杂的代理服务器系统。代理服务器会代表你请求网页链
接，这就意味着网络服务商无法看到请求网页的那台电脑的IP地址。当你启动
Tor时，你将会使用三个不同的代理服务器来接收每一个网页信息。网页在不同
的服务器之间进行加密传送，即使链条中的一两台服务器受到了追查，也很难看
到你正在接收什么网页或在什么网页上发布帖子。

Tor 会安装另外一种名为Privoxy的软件，它会阻止cookies和其他的追踪软件，
以提高你浏览器的安全性。而且方便的是他还会阻挡你在浏览网页时遇到的许多
广告。

为什么？

当你启动
Tor时，你
将会使用三
个不同的代
理服务器来
接收每一个
网页信息。 
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http://www.privoxy.org/
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为什么？

c) 安装 Torbutton。按照安装页面的指示，阅读相关信息然后进行安装。你只需要使用Firefox进行简
单的安装 ——Firefox将会从上面提到的页面上直接请求你的许可进行自动安装。  

手动打开Tor意味着你需要改变浏览器的偏好设置来使用代理服务
器。由于步骤繁琐，人们有时便会忘记。Torbutton的有用之处便在

于将所有的步骤简化为一个按钮并且能够随时提醒你是否在使用Tor。
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http://www.google.com/search?hl=en&q=Torbutton+%E6%98%AF%E4%BB%80%E4%B9%88&btnG=Google+Search
https://addons.mozilla.org/zh-CN/firefox/addon/2275
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你也许会发现Tor减慢了你的网速——这是因为Tor在请求网页链接时需要通过三个代理才能到达你所想
要浏览的的网站。一些人，包括我在内，只有在非常有必要隐藏自己身份的情况下才会打开Tor，而在
其它时间则会关掉——Torbutton使这一切变得非常简单。

开了
关了
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d) 在Firefox中开启并检验Tor。打开Tor，访问这个URL (https://torcheck.xenobite.eu/)。点击
后，你会看到一个安全警告对话框——无法证明xenobite.eu是一个可信赖网站。点击OK，接受该网站
的证书。

点击后，如果你得到的信息是：“Your IP is identified to be a Tor-EXIT. So you are using Tor 
successfully to reach the web.”，就证明你已经正确安装了所有的程序并为下一步做好了准备。

相反，如果你没能正确安装Tor则会得到这样的信息：“Your IP is NOT identified to be a Tor-
EXIT. So you are not using Tor to reach the web”
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https://torcheck.xenobite.eu/
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为什么？

经常检验一下你所安装的软件是否运行正常是非常有必要的，特别像Tor一类的重要软件更是如此。你
所进入的这个网页会检测你的请求来自于什么样的IP地址。如果是来自于一个已知的Tor的节点，就证
明Tor运转正常而你的IP也已经隐藏起来了；如果不是，就证明哪里出了问题，你就需要搞清楚Tor为什
么无法正常运转了。

补充方法：如果你准备在一台与别人共享的电脑上写作（比如在网吧里）或者你无法在你使用的电脑上
安装软件。

a) 下载XeroBank Browser (xB Browser)或者Tor on a Stick (ToaSt). 选择一台你可以存储文件的电
脑，从xB Browser的网站上下载软件包。然后插入你的U盘并将xB-Browser.exe文件拷入U盘中。如此
一来，在任何一台装有Windows系统并且可以使用U盘的电脑上，你都可以使用这个由Tor保护的浏览器
了。当你使用共享电脑时，要先退出系统自身的网页浏览器，然后插入U盘，找到U盘的系统文件夹，接
着双击xB-Browser_latest.exe。这样你便能启动一个新的浏览器，并通过Tor来上网了。
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http://www.aduni.org/~walker/ToaSt/
http://xerobank.com/xB_browser.html
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b) 使用已经绑定Tor的浏览器访问验证Tor的站点，以检测XeroBank Browser是否运行正常。一定要确
定得到的信息是：“Your IP is identified to be a Tor-EXIT”。
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XeroBank是一款高度定制，并已经安装了Tor与Privoxy的Firefox浏览器。它被设计成为一个可以存储
在U盘中使用的程序，从而使你能够在不允许安装软件的共享电脑上启用Tor。我推荐XeroBank，而且我
在旅行当中也经常使用它，然而与此同时，Tor的工作人员并没有正式支持这款软件——因为令他们不
满的是这个程序的早期版本并未连同源代码一起发布，这样一来就无法准确知道XeroBank究竟是怎样工
作的而且又是如何利用Tor的源代码的。不过这款软件的一个新近版本已经包含了源代码——不知道Tor
的程序员们是否会对这个版本表示他们的赞许。Tor的领导者Roger Dingledine也已经表示他与他的同
事们正在计划开发一款开放源代码并嵌有Tor的便携浏览器，但是有关这项新工程的时间表并未公布。

第二步：创建一个新的，难以追查的电子邮箱帐户。

大多数网络服务，包括博客托管服务在内，都要求有一个电子邮箱地址以方便
他们联系自己的用户。对于我们来说，这个邮箱地址不可以与我们的身份信息
有任何关联，其中就包括我们注册服务时所使用的IP地址。这就是说我们需要
使用Tor来注册一个新的帐户，而且要确定我们所使用的资料如名字、地址等
等，不会与我们自身有任何关系。绝对不可以使用一个已经存在的邮箱帐户，
因为你很有可能是在未隐藏IP地址的情况下注册的，而大多数webmail的服务
商都会记录你在注册时的IP地址。

a) 选择一个webmail 服务商——我们推荐Hushmail, Vaultletsof 和 Gmail，不过只要使用Tor，你
也可以选择Yahoo 或者 Hotmail。同样，你也可以在fastmail.fm.上轻松快速的注册一个webmail的帐
户。

绝对不可以使
用一个已经存
在的邮箱帐户 

为什么？
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http://www.hushmail.com/
https://www.vaultletsoft.com/
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http://mail.yahoo.com.cn/
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使用Webmail是创建“一次性”邮箱地址的最好方法，一来你可以使用它注册其它的网络服务，二来你
也可以随意的忽略它。不过许多用户也将webmail当作他们的主要邮箱来使用。如果你想要这么做的
话，了解一下不同邮件服务商的长处与短处就显得十分有必要了。

Hotmail与Yahoo的“安全特性”都让隐私保护者们感到非常不快。两者都会记录发送邮件的电脑IP地
址。当然，当你通过Tor来使用这些服务时也就不必担心这些事情了，因为他们所记录的的IP地址将
仅仅是Tor的IP地址，而并非你的IP地址。同时，Hotmail与Yahoo都不为他们的webmail提供安全的
HTTP（https）接口——这也没什么关系，只要你每次都使用Tor来登录这些邮箱服务就可以了。然而，
许多用户都需要在一些没有安装Tor的环境下检查自己的邮件，所以对于你主要的webmail帐户来说，选
择一家为邮箱提供https接口的服务商还是很有必要的。

Hushmail为它的webmail提供了相当高的安全保障。他们支持PGP加密系统——如果与你通信的人同样
使用PGP，那么这将是非常有用的。他们使用https接口进入webmail并且在发送邮件时不记录发送者的
IP。不过他们提供的是一种营利性服务，而且只提供有限的服务给非付费用户。如果你注册的是一个免
费帐户，还将不得不每几周就要登录一次，以确保系统不会删除你的帐户。因为他们会极力将免费用户
转化为付费用户，而且他们的系统中使用了大量的Java小应用程序，所以一些人发现Hushmail对于他们
来讲并不是一个好的选择。

Gmail，尽管并未把自己宣传为一种安全可靠的电子邮件服务，它却拥有一些很好的内置安全特性。如
果你访问这个特殊的URL，你与Gmail的整个会话都会通过https进行加密。（我推荐你收藏这个URL并在
以后都使用它来登录Gmail）Gmail不会将源头的IP地址加入邮件的报头，而且你还可以使用FreeEnigma
和与其配套的一个Firefox的扩展为你的Gmail添加强大的加密程序（这同样也适用于其它邮箱服务），
从而使你的Gmail具有支持PGP的功能。

针对所有webmail帐户的一个警告——你信任着处理你所有电子邮件的这家服
务公司。而如果这家公司被黑客侵扰，或者他们受到了其他政府的施压而透漏
了信息，他们可是有权得到你收发的所有邮件文本的。解决这个问题的唯一方
法是在文本编辑器中编写你的邮件，并在你自己的电脑上使用PGP对其进行加
密，而且收信人同样也要使用PGP。虽然这种方法已经远远超出了我们所想要
和需要的保密程度，但重要的是要记住你所信任的这家公司也许是，也许并不
是真正在维护你的最高利益。特别是像yahoo这样的公司有着将信息转交给中
国政府的陋习——中国的异议人士控告yahoo公司非法泄露用户信息。所以当
你决定信任谁时，最好是三思而后行。

b) 打开浏览器中Tor，或者启动XeroBank。访问你所选择的邮件服务网站并注册一个新的帐户。不要使
用任何有关个人身份的信息——可以考虑起一个不起眼的名字，将自己伪装成一个美国人或英国人，因
为在这类国家中存在着大量的网络用户。为帐户设置一个强大的密码（至少八个字母，包括至少一个数
字或一个特殊字）并选择一个与你的博客名近似的用户名。

为帐户设置一
个强大的密码
（至少八个字
母，包括至少
一个数字或一
个特殊字）。

为什么？
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https://mail.google.com/mail
http://www.freenigma.com/
http://www.infoworld.com/article/06/09/22/HNjailedchinesejournalist_1.html
http://www.cs.umd.edu/faq/Passwords.shtml


如何使用Wordpress与Tor进行匿名博客

c) 确定你可以在Tor开启的情况下登录邮箱和发送邮件。因为Tor似乎每十分钟便会改变自己的电路，
从而会打断你在webmail上的操作，所以你最好考虑一下把写一封新邮件的时间缩短到十分钟之内。

a) 打开浏览器中的Tor，或者启动XeroBank。访问Wordpress.com，点击“Get a New WordPress 
Blog” 的链接，创建一个新的帐户。使用你刚刚创建的电子邮箱地址, 并创立自己的用户名。用户名
将会成为你博客地址的一部分：[比如木子美]：muzimei.wordpress.com。

b) Wordpress将会向你的webmail的帐户中发送一个激活用的链接。 使用开启Tor功能的浏览器接收邮
件并按照激活链接的指示继续。如此一来Wordpress便能确定你正在使用一个可用的电子邮件帐户，从
而使他们可以将更新的服务信息发送给你。最后，他们将会公开发布你的博客并将你的密码发送给你。
你将需要再次检查你的webmail来接收密码。

c) 继续使用Tor，利用你的用户名与密码登录你的新博客。首先点击“My Dashboard”, 然后进
入“Update your profile or change your password.” 将你的密码更新为一个你能记住的强大密
码。当然你也可以随意向你的简介中添加一些信息……只是要保证信息的任何一个部分都不会联系到你
的真实身份。

第三步：注册你新的匿名博客
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a) 离线撰写你的博客。这种方法不仅避免了因浏览器故障或网络中断而造成的文件丢失的情况，也同
时允许你可以在一个比网吧更为私人的地方编写你的文章。而且，我们只需要使用像写字板这样Win-
dows自身所配备的简单编辑器，就可以很好的进行编写工作了。最后要将你的文章保存为文本文件（撰
写完博客以后，一定要记住将这些文件从你的机器上彻底删除。推荐使用Eraser或Ccleaner一类的软
件，它们不仅提供了各种的语言版本，并且可以自动清除电脑中所有浏览器以及其他应用程序中的临时
文件）。

b) 打开Tor，或者启动XeroBank。然后登录Wordpress.com，点击“write”按钮来撰写一篇新文章。从
你的文本文件中将你的文章剪切下来并粘贴到文章编辑窗口（post window）中。然后给文章拟一个题
目并将它归入任何你喜欢的的类别当中。

c) 在你点击“Publish”发布文章之前，还有关键的一步要做。点击屏幕右方注有“Post Timestamp”
的蓝色条目，然后勾选“Edit Timestamp”旁边的选框。选择一个几分钟后的时间 —— 最好是任意地
确定一个时间间隔，并且每次都要不一样。这么一来，将会无规则地推迟你的文章在网站上实际发布的
时间 —— 也就是说，只有到了你所指定的时间，Wordpress才会发布你的文章。

离线撰写你的博客。撰写完博客以后，一定要记住将这些文件从你的机器
上彻底删除。推荐使用Eraser 或 Ccleaner；这两个软件不止有各种的语言
版本，还可以自动清除电脑中所有浏览器以及其他应用程序中的临时文件。

第四步：在你的博客中发表文章
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通过编辑timestamp，我们可以有效地防止某些人利用技术手段来确定我们的身份。比如说，你正在撰
写一个名为“打到埃塞俄比亚电信公司！”的博客。而这家公司的某个人可能已经开始密切监视这个博
客了，并在试图弄清楚是否是他们的某个客户在撰写这个博客。它们开始记录你的博客每次发布文章的
时间，并将这些文章的发布时间（timestamp）与他们自己的信息记录进行比对。结果他们发现在这一
个月当中，每次这个博客发布文章前的几秒钟，他们的一个客户都会接入Tor的某个网点。因此他们推
断正是他们的这个客户在使用Tor来撰写博客，并将这件事的相关信息提交给了警察。

a）将你的文章草稿从你的笔记本电脑或家用电脑中彻底删除。如果你使用U盘将文
章带到了网吧，则同样需要删除其中的草稿文件。仅仅是将文件删除到回收站并清
空回收站是不够的——你需要使用像Eraser 或Ccleaner这样的专业删除工具，它
们会使用数据重新复写旧文件所在的硬盘区域从而使得删除的文件无法得以恢复。
在Macintosh的系统中已经建立了这种删除功能——将文件放入回收站并从菜单中
选择“安全清倒废纸篓（Secure Empty Trash）”。

b) 在Firefox中清除你浏览历史，cookies和已保存的密码。在工具（Tools）菜单
中，选择“清除隐私数据（Clear Private Data）”。选择所有的项目然后点击“okay”。你或许想
要Firefox在退出时自动清除你的隐私数据——操作过程是“Firefox ->选项（Preferences）->隐私
（Privacy）-> 设置（Settings）”。在注有 “退出Firefox前自动清除我的隐私数据（Clear pri-
vate data when closing Firefox）”的选项前打勾。如果你无法在你使用的电脑上安装程序的话，可
以从U盘上运行IE Privacy Cleaner来清除浏览器的临时文件。

通过编辑
timestamp，
我们可以有效
地防止某些
人利用技术手
段来确定我
们的身份。

通过检查你的浏览历史可以非常容易的看到你浏览过的网页。因为在高速缓冲区中储存有电脑浏览过的
网页数据，所以更多狡猾的跟踪者还会检查你的高速缓存文件以得到你的浏览历史。我们需要将共享电
脑中所有的这类历史信息通通删除以防止这台机器的下一个用户找到它们。我们同样要将这类信息从我
们的个人电脑中彻底清除掉，从而确保当我们的电脑丢失、被盗或被扣押时，我们不会与我们曾经编写
发布的文章有任何连系。

为什么？

为什么？

第五步：销毁你的踪迹
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最后一点关于匿名意见：如果你真的不怎么需要匿名的话，你最好不要这么做。毕竟，当你使用
自己的真实身份编写博客时，人们可能会把你的话更当回事。但是一些人确实有着匿名的需要，
而这也是这篇指导文章存在的原因。请您一定要在真正需要匿名的情况下再使用这些技术。

—— 仅仅是在编写自己的博客时保护自己是不够的。如果你还想要在登录自己博客的情况下在别人的
博客上发表评论，你同样要使用Tor来发表。因为大多数博客系统都会记录评论来源的IP——如果你不
使用Tor，就等于在邀请经营这家网站的任何人通过你的IP地址追踪到你的电脑。Tor就像是避孕套——
千万不要在没有安全保障的情况下博客。

—— 匿名并不代表着你不应该好好地装饰一下你的博客。Wordpress中的“Presentation”选项为你提
供了许多选择——你可以挑选不同的模板，甚至还可以上传照片来装点它们。但是一定要非常非常小心
地使用你自己的照片——发布一张照片会透漏你的许多信息（比如，如果照片是在赞比亚拍摄的，那就
证明了你住在赞比亚或曾经去过那里）。

—— 如果你对自身的安全非常担心，你或许需要更进一步的设置你的Firefox浏览器，并关掉Java。
在Java最新发表的版本中有一个致命的安全漏洞，它会允一种许恶意脚本的作者推算出你的电脑IP地
址，而且即使你使用了Tor也无济于事。我们对此并不十分担心因为我们不认为Wordpress.com或者
Google会使用这些恶意脚本……不过，如果你使用Tor有其它用途的话你就需要好好考虑这个问题了。
关闭Java的步骤是：打开“Firefox ->选项（Preferences）-> 内容（Content）”，然后取消“启用
Java（Enable Java）”的选项。

—— 如果你是你们国家中唯一使用Tor的人，事情就变得非常明显了——总是同样一个用户在使用Tor
网点的IP地址。如果你想要使用Tor而又担心网络服务商会追查Tor的使用者，你或许可以鼓励你其他的
朋友们也一起使用Tor——这样一来，就形成了密码研究者们所说的“覆盖流量(cover traffic)”。 
除了编写博客，你也许还想要使用Tor来浏览不同的网站。然而无论是哪种情况，都说明Tor已经不仅仅
只能用于编写你的匿名博客了，而这也意味着当网络服务商从他们的记录中看到有用户在使用Tor时，
并不会自然而然地以为有什么坏事情发生了。

结语：
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